CCNA 1
Conceptos basicos sobre
networking

Modulo 2:
Aspectos basicos de Networking



Objetivos

e Tratar conceptos basicos sobre networking

e Entender claramente el concepto de ancho de banda
y unidades de medida.

e Conocer la utilidad de un modelo dividido por capas y
analizar los dos modelos mas importantes: el modelo
OSl y el modelo TCP/IP.

© 2007, COMFENALCO ANTIOQUIA. All rights reserved



Temas principales

e Terminologia de networking
e Ancho de banda
e Modelos de networking
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Terminologia de
networking

Redes de datos
Historia de las redes informaticas
Dispositivos de networking
Topologia de red
Protocolos de red
Redes de area local (LAN)
Redes de area amplia (WAN)
Redes de area metropolitana (MAN)
Redes de area de almacenamiento (SAN)
. Red privada virtual (VPN)
11. Ventajas de las VPN
12. Redes internas y externas
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Redes de datos

Los computadores no estaban conectados entre si, por lo cual no habia una manera eficaz de
compartir datos entre varios computadores.

Las empresas necesitaban una solucion que resolviera con éxito los tres problemas
siguientes:

— Cdbmo evitar la duplicacién de equipos informaticos y de otros recursos.
— Cbmo comunicarse con eficiencia.
— Cbmo configurar y administrar una red.

A principios de la década de 1980 networking se expandié enormemente, aun cuando en sus
inicios su desarrollo fue desorganizado.

Cada empresa dedicada a crear hardware y software para redes utilizaba sus propios
estandares corporativos.

Una de las primeras soluciones fue la creacion de los estandares de Red de area local (LAN).
En un sistema LAN, cada departamento de la empresa era una especie de isla electrdnica.
La solucién fue la creacidn de redes de area metropolitana (MAN) y redes de area amplia
(WAN).

Las WAN permitieron que las empresas se comunicaran entre si a través de grandes
distancias
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Historia de las redes
informaticas

1940 los computadores eran enormes dispositivos electromecanicos que eran propensos a
sufrir fallas.

En 1947, la invencidn del transistor semiconductor permiti6 la creacion de computadores
mas pequenios y confiables.

A fines de la década de los 50, se cre0 el circuito integrado, que combinaba muchos y, en la
actualidad, millones de transistores en un pequeno semiconductor.

En la década de los 60, los mainframes con terminales eran comunes

Hacia fines de la década de 1960 y durante la década de 1970, se inventaron computadores
mas pequenos, denominados minicomputadores.

En 1977, la Apple Computer Company presenté el microcomputador, conocido también como
computador personal.

A mediados de la década de los 80 los usuarios con computadores autbnomos comenzaron a
usar moédems para conectarse con otros computadores y compartir archivos.

A partir de la década de los 60 y durante las décadas de los 70, 80 y 90, el Departamento de
Defensa de Estados Unidos (DoD) desarrollé redes de area amplia (WAN) de gran extension y
alta confiabilidad, para uso militar y cientifico.

La WAN del DoD finalmente se convirtié en la Internet.
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Dispositivos de networking

Equipos que se conectan de forma directa a un segmento de red se denominan
dispositivos.

e Los dispositivos de usuario final o host incluyen los computadores, impresoras, escaneres,
y demas dispositivos que brindan servicios directamente al usuario.

e Los dispositivos de red son todos aquellos que conectan entre si a los dispositivos de
usuario final, posibilitando su intercomunicacion.

e Los dispositivos host estan fisicamente conectados con los medios de red mediante una
tarjeta de interfaz de red (NIC).

- Esta conexién les permite realizar las tareas de envio de correo electronico, impresion de
documentos, escaneado de imagenes o0 acceso a bases de datos.

- Las NIC para computadores portatiles o de mano por lo general tienen el tamafno de una tarjeta
PCMCIA

- Cada NIC individual tiene un codigo unico, denominado direccion de control de acceso al medio
(MAC). Esta direccion se utiliza para controlar la comunicacién de datos para el host de la red.

e Los dispositivos de red proporcionan el tendido de las conexiones de cable, la
concentracidn de conexiones, la conversidn de los formatos de datos y la administracion de
transferencia de datos.

- Dispositivos que ejecutan estas funciones son los repetidores, hubs, puentes, switches y routers.

- Los repetidores regeneran sefales analdgicas o digitales que se distorsionan a causa de pérdidas en
la transmisién producidas por la atenuacion.

- Los hubs concentran las conexiones.
- Los puentes, tal como su nombre lo indica, proporcionan las conexiones entre LAN.
- Los switches pueden transferir los datos unicamente a la conexién que necesita esos datos.

- Los routers pueden regenerar sefales, concentrar multiples conexiones, convertir formatos de
transmision de datos, y manejar transferencias de datos. ©2007, COMFENALGO ANTIOQUIA. Al rights reserved.



Topologia de red

e La topologia de una red puede dividirse en
dos partes, topologia fisica y topologia logica:

— Topologia fisica : Disposicion real de los cables o
medios.

— Topologia logica : Define la forma en que los hosts
acceden a los medios para enviar datos.



Topologias fisicas mas
usadas

Topologia en bus :Todos los hosts se conectan directamente a un Backbone
Topologia en anillo : Conecta un host con el siguiente y al ultimo host con el primero.

Topologia en estrella extendida : Conecta estrellas individuales entre si mediante la conexién
de hubs o switches

Topologia en estrella : Conecta todos los cables con un punto central de concentracién

Topologia jerarquica : El sistema se conecta con un computador que controla el trafico de la
topologia.

Topologia en malla : Cada host tiene sus propias conexiones con los demas hosts, evitar
una interrupcién del servicio.

Topologias fisicas

Topologia de Topologia en
bus estrella
extendida

b UL

Topologia de anillo Topologia
jerarquica

Topologia en
estrella

Topologia en malla
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Topologias logicas

Las dos topologias mas usadas son:
Broadcast y transmision de tokens.

e Broadcast: Cada host envia sus datos hacia todos los
demas hosts del medio de red. Ethernet trabaja asi.

e Transmision de tokens: Un host recibe el token para
enviar datos a través de la red, si el host no tiene
ningun dato para enviar, transmite el token al siguiente

host y el proceso se vuelve a repetir.
Dos ejemplos de redes que utilizan la transmision de
tokens son Token Ring y la Interfaz de datos
distribuida por fibra (FDDI).
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Protocolos de red

Un protocolo es una descripcidén formal de un conjunto de reglas y
convenciones que rigen un aspecto particular de cdmo los dispositivos de una
red se comunican entre si. Los protocolos determinan el formato, la
sincronizacion, la secuenciacion y el control de errores en la comunicacion de
datos. Sin protocolos, el computador no puede armar o reconstruir el formato
original del flujo de bits entrantes desde otro computador.
Los protocolos controlan los aspectos de la comunicacion :

- Cbmo se construye la red fisica

- Co6mo los computadores se conectan a la red

- Co6mo se formatean los datos para su transmision

- Co6mo se envian los datos

- Cb6mo se manejan los errores

Algunas organizaciones que regulan estas normas son:
- |EEE (Instituto de ingenieria eléctrica y electrdnica).
- ANSI (Instituto Nacional Americano de Normalizacién),).
- TIA (Asociacidn de la Industria de las Telecomunicaciones)
- EIA (Asociacion de Industrias Electrénicas)

- UIT (Unidén Internacional de Telecomunicaciones), antiguamente conocida como el
Comité Consultivo Internacional Telegrafico y Telefonico (CCITT)
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Las LAN constan de los
siguientes componentes:
- Computadores
- Tarjetas de interfaz de red
- Dispositivos periféricos
- Medios de networking
- Dispositivos de networking
e Algunas de las tecnologias
comunes de LAN son:
- Ethernet
- Token Ring
- FDDI

Redes de area local

Las LAN se encuentran disefiadas para:

= Operar dentro de un area geografica limitada

= Permitir el multiacceso a medios con alto ancho de banda.
» Controlar la red de forma privada con administracion local
= Proporcionar conectividad continua a los servicios locales

= Conectar dispositivos fisicamente adyacentes

Router Puente

Hub Switch Ethernet

Uso de:

Repetidor
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Las WAN permiten que los

computadores, impresoras y otros
dispositivos de una LAN compartan y
sean compartidas por redes en sitios
distantes.

Las WAN estan disenadas para realizar
lo siguiente:

Operar entre areas geograficas
extensas y distantes

Posibilitar capacidades de
comunicacién en tiempo real entre
usuarios

Brindar recursos remotos de tiempo
completo, conectados a los
servicios locales

Brindar servicios de correo
electrénico, World Wide Web,
transferencia de archivos y
comercio electronico

Redes de area amplia

e Algunas de las tecnologias comunes de
WAN son:

- Mobdems

- Red digital de servicios integrados (RDSI)

- Linea de suscripcién digital (DSL - Digital
Subscriber Line)

- Frame Relay

- Series de portadoras para EE.UU. (T) y
Europa (E): T1, E1, T3, E3

- Red optica sincrona (SONET )

Las WAN estan disefiadas para:

« Operar dentro de un area geografica extensa

= Permitir el acceso a traves de interfaces seriales que operan a velocidades mas bajas
+ Suministrar conectividad parcial y continua

« Conectar dispositivos separados por grandes distancias, e incluso a nivel mundial.

v
- —
2 =7

Router Servidor de Médem CSU/DSU
comunicacion TA/NT1

Uso de:
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Redes de area
metropolitana (MAN)

La MAN es una red que abarca un area
metropolitana, como, por ejemplo, una ciudad
O una zona suburbana. Una MAN
generalmente consta de una o mas LAN
dentro de un area geografica comun. Por
ejemplo, un banco con varias sucursales
puede utilizar una MAN
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Redes de area de
almacenamiento (SAN)

Una SAN es una red dedicada, de alto rendimiento, que se
utiliza para trasladar datos entre servidores y recursos de
almacenamiento.

e Red separada y dedicada que evita todo conflicto de trafico
entre clientes y servidores.

e Permite conectividad de alta velocidad, de servidor a
almacenamiento, almacenamiento a almacenamiento, o
servidor a servidor.

e (Caracteristicas

— Rendimiento : Acceso concurrente de matrices de disco o cinta
por dos 0 mas servidores a alta velocidad.

— Disponibilidad : Se puede hacer una copia exacta de los datos
hasta una distancia de 10 kildmetros (km) o 6,2 millas.

— Escalabilidad : Puede usar una amplia gama de tecnologias.
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Red privada virtual (VPN)

Una VPN es una red privada que se construye dentro de una
infraestructura de red publica, como la Internet global. Con una
VPN, un empleado a distancia puede acceder a la red de la
sede de la empresa a través de Internet, formando un tunel
seguro entre el PC del empleado y un router VPN en la sede.

Los datos viajan a través de la VPN encriptados.

No se necesita una VPN exclusivamente para los usuarios
remotos que quieren conectarse a un servidor.

e La ventaja de la VPN es conveniencia por utilizar los mismos
recursos de Internet.

e LA SEGURIDAD de los datos puede ser suministrada por otros
programas que se instalen en la maquina donde se crearan las
VPN.

e Las VPN no son perfectamente confiables, a menos que se
tenga una conexién solida en ambos extremos.
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Ventajas de las VPN

Son la forma mas econdmica de establecer una conexion punto-a-punto
entre usuarios remotos y la red de un cliente de la empresa

o Tlpos de VPN:

VPN de acceso : Acceso remoto a un trabajador moévil y una oficina
pequena/oficina hogarena (SOHOQO), a la sede de la red interna o externa,
mediante una infraestructura compartida. usan tecnologias anal6gicas
como:RDSI, DSL.

- Redes internas VPN : Conectan a las oficinas regionales y remotas a la sede
de la red interna mediante una infraestructura compartida, utilizando
conexiones dedicadas. Permiten el ingreso solo a empleados de la empresa.

- Redes externas VPN: Conectan a socios comerciales a la sede de la red
mediante una infraestructura compartida, utilizando conexiones dedicadas.
Permiten el acceso a usuarios que no pertenecen a la empresa.

e Las VPN proporcionan confidencialidad (Encriptacion), autenticacion
(Confiabilidad) e integridad.
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Redes Internas y Externas

Las redes internas o intranets estan disenadas para permitir el
acceso a usuarios con privilegios de acceso a la LAN interna de
la organizacion donde los servidores de Web se instalan en la
red.

Las redes externas hacen referencia a aplicaciones y servicios
basados en la red interna, y utilizan un acceso extendido y seguro
a usuarios o empresas externas. Una red externa es la extension
de dos 0 mas estrategias de red interna, con una interaccion
segura entre empresas participantes y sus respectivas redes
internas

Intranet es una red de una organizacion, mientras que Internet es
mundial.

Desde la intranet puedo tener acceso a Internet pero no
viceversa.
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Ancho de banda

Importancia del ancho de banda

El escritorio

Medicion

Limitaciones

Tasa de transferencia

Calculo de la transferencia de datos
Digital versus analdgico
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Importancia del ancho de
banda

Cantidad de informacion que puede fluir a
través de una conexion de red en un periodo
determinado de tiempo.

Por qué es importante el ancho de banda:

'+ El ancho de handa sa encuentra limitado par razones fisicas y tecnologicas
« El ancho de banda no as gratuito
- Los requisitos de ancho de banda aumentan a gran velocidad
« El ancho de banda es fundamental para el desempario de |a red
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Unidad de ancho de Abreviatura  Equivalencia
banda

Bits por segundo bps 1 bps = unidad fundamental del ancha de
handa

' Kilohits por segunda khps 1 kbps = 1,000 bps = 10 bps

Megabils por sequndo | Mbps 1 Mbps = 1,000,000 bps = 10% bps

Gigabils por segundo | Ghps 1 Gbps = 1,000,000,000 bps = 10 ¥bps

Terahils por segundo | Thps 1 Thps = 1,000,000,000,000 bps = 10"%bps |
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Limitaciones

Las senales se transmiten a través de cables de cobre de par
trenzado, cables coaxiales, fibras opticas, y por el aire.

Medios tipicos Ancho de Distancia
banda maximo maxima
teorico teorica

| Cable coaxial de 50 ohmios (Ethermet 10BASEZ, 10 Mbps 185 m
| Thimnet)

| Cable coaxial de 50 chmios (Etharmel 10BASES, 10 Mbps SO0 m
i Thickmet)

| Cable de par trenzado no blindado de categoria 5 10 Mbps 100 m

{-LITF":I I:E‘l'-hETI'llE! 10BASE-T)

I ﬂahhﬂ&parlr&nzadnncrhllndadn -dec:augu-rﬁa-ﬁ 100 Mbos 100 m

(UTP) (Ethernat 100BASE-TX)}

| Cable de par irenzado no blindado de categoria 5 1000 MEsps 100 m

{UTP) (Ethernsat 1000BASE-TX)

Fibra Gplica Multimodo (62, 5/125pm) (100BASE- 100 Mbaos 2000 m

FX Elharnet)

| Fibra Optica Multimodo (B2 5-'125|.| m) I;I-IJ-DDEAE-Ea 1000 Mbps Z20m
SX Ethamet)
Fibra Oplica Multimodo(50/1 25pm) (1000BASE-SX | 1000 Mbps 550 m
| Etharmet) -
| Fihra l’_'.‘-pllm Monomodo -[EI'F‘EEEI.H“] (1000BASE- 1000 Mbps S000 m
I LX Ethermet)
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Servicios WAN

Servicio WAN Usuario Tipico

Ancho de Banda

STES-4E (DC-4E)

Compafiias de Comunicacion de Datos

Compalas Telefonicas, Backbonas de
Companias de Comunicacion de Datos

Modeam Individisos 56 kbp= = 0056 Mbp=
DSL Individuos, teleconmiuiers, ¥ pequenos 128 kbps to 5.1 Mbps =
. | Pegosios | 0128 Mbps to 6.1 Mbps
I50M Teleconmubers ¥ peguanos negocins 128 kbps = 0.128 Mbps
Frams Relay | Instituciones pequenas (escuslas”, S6 kbps to 44 736 Mbps
| WAMNs confiables {UJ.S.) or 34,368 Mbps
{Europes) = 00568 Mbps o
44 735 Mbps (LS.} ar
LSS L | 34.368 Mbps {(Europe)
T1 Grandes Instituciones 1.544 Mbps
E1 fGrandes Instituciones 2048 Mbps
T3 Grandes Instituciones 44 736 Mbps
E3 - Grandes Instituciones | 34,368 Mbps
STS-1 ({OC-1) Compalias Telafdnicas, Backbones de 51.840 Mbps
Compafiias de Comunlcacion de Dalos
STM-1 Compalas Telefonicas, Backbones de 155.52 Mbps
- Companias de Comunicacion de Datos
STS-3 {0C-3) Compaias Telefonicas, Backbonas de 155 251 Mbps
| Compafiias de Comunicacion de Datos |
STM-3 Compalas Telefdnicas, Backbaones de 456.56 Mbps

| 2.4B8320 Gbps
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Tasa de transferencia

e Se refiere a la medida real del ancho de banda, en un momento
dado del dia, usando rutas de Internet especificas, y al
transmitirse un conjunto especifico de datos

e Factores que determinan la tasa de transferencia
— Dispositivos de internetworking
- Tipo de datos que se transfieren
— Topologia de la red
— Cantidad de usuarios en la red
— Computador del usuario
— Computador servidor
- Estado de la alimentacion

e Tasa de transferencia <= Ancho de banda digital de un
medio
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Calculo en la transferencia
de datos

e Mejor descarga

- Tiempo de transferencia = Tamano del archivo / ancho de
banda (T=Tm/AB),
- Ejemplo 1 :
e Tiempo de transferencia = 1.44 MB(Disquette)*8/ 0.128 Mbps (RDSI)
e Tiempo de transferencia = 11.52 Mb / 0.128 Mbps =90 S
- Ejemplo 2 :
e Tiempo de transferencia = 10 GB (Disco duro)*8 / 2.488320 Gbps (OC-
48)
e Tiempo de transferencia = 80 Gb / 2.488320 Gbps =32 S

e Descarga tipica

—- Tiempo de transferencia = Tamano del archivo / tasa de
transferencia real
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Modelos de networking

Uso de capas para analizar problemas en un
flujo de materiales

2. Uso de capas para describir la comunicacion
de datos

Modelo OSI

Las capas del modelo OSI
Comunicaciones de par a par

Modelo TCP/IP

Proceso detallado de encapsulamiento

R -l
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Uso de capas para analizar
problemas en un flujo de
materiales

El concepto de capas ayuda a describir los detalles del proceso
de flujo

e EI método de division en capas explica como una red
informatica distribuye la informacion desde el origen al destino.

e Los computadores envian informacién a través de una red,
todas las comunicaciones se generan en un origen y luego
viajan a un destino.

e La informacion que se desplaza por una red recibe el nombre
de datos o paquete.

e Un paquete es una unidad de informacion, l6gicamente
agrupada, que se desplaza entre los sistemas de computacion.

e Los modelos OSIy TCP/IP se dividen en capas que explican
como los datos se comunican de un computador a otro
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Uso de capas para describir la
comunicacion de datos

Es importante que todos los dispositivos de la red hablen el
mismo lenguaje o protocolo.

e Un protocolo es un conjunto de reglas que hacen que la
comunicacion en una red sea mas eficiente.

e El protocolo en una capa realiza un conjunto determinado de
operaciones sobre los datos al prepararlos para ser enviados a
través de la red. Los datos luego pasan a la siguiente capa,
donde otro protocolo realiza otro conjunto diferente de
operaciones.

e Una vez que el paquete llega a su destino, los protocolos
deshacen la construccion del paquete que se armo en el extremo
de origen, con el fin de que cada aplicacion pueda leer los datos
correctamente.
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Modelo OSI

Para enfrentar el problema de incompatibilidad de redes, la Organizacion
Internacional de Normalizacion (ISO) investigd modelos de networking como la
red de Digital Equipment Corporation (DECnet), la Arquitectura de Sistemas de
Red (SNA) y TCP/IP a fin de encontrar un conjunto de reglas aplicables de forma
general a todas las redes. En base a esta investigacion, la ISO desarroll6 un
modelo de red que ayuda a los fabricantes a crear redes que sean compatibles
con otras redes.

T Aplicacidn

-l

Ventajas del modelo O5I:

:5 il ] + Reduce la complajidad
4 Transporte | = Estandariza las interfaces
= Facilita el dizefin modular
4 Red » Azagura la interoperabilidad de ia tecnologia
9 Enlace de datos l » Acetara |a evolucion
ﬁsim_] * Simplifica 1a ensefianza y el aprendizaje
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Las capas del modelo OSI

| 7 Aplicacién Procesas e red commapondionios 3 185 apicacionss

6 Presentacion Representacion de datos

5 Sesion Comunicacion entre hosts

4 Transporte Conexiones de extremo a exiremo

? 3 Red Direceion y mejor rula

2 Enlace de datos Acceso a los medios

1 Fisica Transmision binaria

- Cables, conectores, voltajes, velocidades de transmisién de datos

© 2007, COMFENALCO ANTIOQUIA. All rights reserved.



Comunicacion de par a par

e Los protocolos de cada capa
intercambian informacion,
denominada unidades de Host A Host B

datos de protocolo (PDU). Datoe
R R
* Cadacapa depende de la MI* *[_AL““’"J
uncion de servicio de la . e Datos e
capa 0S| que 96 encuentra [_Preseniadon |« 2228 [ Preseniacin |
debajo d.e ellg. . Sesion Datos )_[ Sesion '
e La capa inferior utiliza el
encapsulamiento para Segmenlos E ]
colocar la PDU de la capa 1 o :

superior en su campo de Paquetes

datos, luego le puede Red - Red
agregar cualquier
encabezado e informacion
final que la capa necesite
para ejecutar su funcion.

Tramas | Enlace de datos

Enlace de datos | ¢

Fisica Bits Fisica

i
1
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Modelo TCP/IP

Aplicacion

Acceso
a red

El Departamento de Defensa de EE.UU. (DoD)
cred el modelo de referencia TCP/IP porque
necesitaba disenar una red que pudiera
sobrevivir ante cualquier circunstancia, incluso
una guerra nuclear.

El TCP/IP se desarrollé como un estandar
abierto. Esto significaba que cualquier persona
podia usar el TCP/IP

TCP es un protocolo orientado a conexion.
Significa que segmentos de la Capa 4 viajan de
un lado a otro entre dos hosts para comprobar
que la conexion exista I6gicamente para un
determinado periodo de tiempo.

La relacion entre IP y TCP es importante. Se
puede pensar en el IP como el que indica el

camino a los paquetes, en tanto que el TCP

brinda un transporte seguro.
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Protocolos de las capas
TCP/IP mas usados

Aplicacion FTP

DNS

TFTP

NV

TCP

Internet

HSEELLS

Acceso
a red

Internel

[

N

U

=

/

IP

N

Muchas LAN y
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e Similitudes
— Ambos se dividen en capas.
— Ambos tienen capas de
aplicacion, aunque incluyen
servicios muy distintos.
— Ambos tienen capas de

— Ambos modelos deben ser
conocidos por los
profesionales de networking.

— Los paquetes individuales
pueden usar rutas diferentes
para llegar al mismo destino.

transporte y de red similares.

Similitudes y diferencias
entre TCP/IP y OSI

e Diferencias

— TCP/IP combina las funciones de
la capa de presentacion y de
sesion en la capa de aplicacion.

— TCP/IP combina la capa de
enlace de datos y la capa fisica
del modelo OSl en la capa de
acceso de red.

— TCP/IP parece ser mas simple
porque tiene menos capas.

— Los protocolos TCP/IP son los
estandares en torno a los cuales
se desarroll6 la Internet, de modo
que la credibilidad del modelo
TCP/IP se debe en gran parte a
sus protocolos.
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Proceso detallado de
encapsulamiento

El encapsulamiento rodea los datos con la informacion de protocolo
necesaria antes de que se una al transito de la red. Por lo tanto, a
medida que los datos se desplazan a través de las capas del modelo
OSl, reciben encabezados, informacion final y otros tipos de
informacion.

o Cinco pasos para el encapsulamiento:
Crear los datos - Mensaje de correo electronico - DATOS

2.  Empaquetar los datos para ser transportados de extremo a extremo
- SEGMENTOS

3.  Agregar la direccidén de red IP al encabezado - Direcciones IP de
origen y destino. - PAQUETES

4. Agregar el encabezado y la informacion final de la capa de enlace
de datos - TRAMAS

5.  Realizar la conversion a bits para su transmisiéon - BITS
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SUERTE EN EL
EXAMEN
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